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Le règlem
ent général sur la protection des données (ou « R

G
P

D
 »), en vigueur depuis le 25 m

ai 2018, 
est une loi visant à protéger les données à caractère personnel. C

elles-ci com
prennent toute inform

ation 
se rapportant à une personne physique identi!ée ou identi!able qui peut être identi!ée, directem

ent ou 
indirectem

ent, notam
m

ent par référence à un num
éro d’identi!cation, ou à un ou plusieurs élém

ents 
spéci!ques propres à son identité physique, physiologique, psychique, économ

ique, culturelle ou 
sociale. P

lus d’inform
ations sur le R

G
P

D
 sont disponibles à l’adresse suivante : http://w

w
w

.eugdpr.org

La portée étendue du R
G

P
D

, qui s’applique à toutes les entités établies dans l’U
E

 (que le traitem
ent des 

données y ait lieu ou non) ainsi qu’aux entités traitant des données relatives à des résidents européens, 
constitue l’un des changem

ents m
ajeurs apportés aux réglem

entations de l’U
nion européenne.

U
nited Technologies C

orporation reconnaît l’im
portance du R

G
P

D
 et a m

is en œ
uvre, au niveau 

m
ondial, des règles d’entreprise contraignantes, telles qu’une politique de con!dentialité et un systèm

e 
de gouvernance interne relatif à la con!dentialité. C

es règles sont considérées com
m

e une norm
e en 

m
atière de protection des données. E

lles sont publiquem
ent disponibles en plusieurs langues  

(http://w
w

w
.utc.com

/P
ages/P

rivacy.aspx).

C
om

m
ent cela affecte-t-il les produits A

dvisor A
dvanced ?

La gam
m

e des produits A
dvisor A

dvanced développés par U
TC

 Fire &
 S

ecurity A
m

ericas C
orporation, 

Inc. (opérant sous le nom
 « Interlogix ») sont des solutions de sécurité proposant la détection d’intrusion 

et des fonctionnalités de contrôle d’accès. Il peut s’agir de produits m
atériels (centrales de sécurité, 

extensions, claviers, lecteurs et applications logicielles) perm
ettant de con!gurer et de gérer ces 

solutions. Les données personnelles sont nécessaires au fonctionnem
ent des différents systèm

es. 
L’installateur, le client et l’utilisateur !nal collaborent avec vous pour dé!nir les données personnelles 
qui sont saisies dans le cadre du processus d’installation et de m

ise en service. Interlogix n’installant 
ni ne m

ettant en service les produits A
dvisor A

dvanced, il revient à l’installateur et à l’utilisateur !nal de 
déterm

iner si la collecte et l’utilisation des inform
ations personnelles sont conform

es aux exigences du 
R

G
P

D
. 

B
ien que l’utilisateur !nal soit responsable de la saisie, du traitem

ent et de la gestion des données 
personnelles liées aux produits A

dvisor A
dvanced, Interlogix aide l’utilisateur !nal à se conform

er aux 
norm

es de con!dentialité en concevant des produits répondant à ces exigences. Interlogix assure la 
protection de la vie privée dès la conception.

É
tant donné que l’utilisateur !nal déterm

ine les données personnelles qui doivent être entrées dans le 
systèm

e, nos produits sont conçus dans son intérêt. Les produits Interlogix offrent différents niveaux 
de protection des données personnelles liées aux personnes ayant accès aux données des utilisateurs 
!naux. Il est possible d’intégrer des norm

es reconnues et des m
éthodes de chiffrem

ent IS
O

 au systèm
e 

(par exem
ple, le systèm

e D
E

S
Fire E

V
1 dans un lecteur de cartes, le chiffrem

ent entre contrôleur et 
serveur, ou le protocole H

T
TP

S
 perm

ettant de sécuriser la connexion entre le serveur de l’application 
A

dvisor M
anagem

ent et les utilisateurs !naux). E
n outre, l’application propose des fonctionnalités 

com
plètes de restriction systèm

e, qui perm
ettent de lim

iter l’accès aux individus autorisés uniquem
ent.

E
n plus du produit lui-m

êm
e, l’installateur peut aider l’utilisateur !nal à déterm

iner com
m

ent traiter 
les cham

ps obligatoires et facultatifs de nos produits. L’installateur peut fournir des inform
ations 

supplém
entaires sur les données et les journaux qu’il peut lire et sur les sauvegardes créées lors de 

l’installation, de la m
ise en service et de la m

aintenance du produit.

P
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Identi!cation
A

ssurez-vous de savoir où 
sont conservées les données 
personnelles.

C
onform

ité
G

érez le traitem
ent, l’accès aux 

données personnelles ainsi que 
leur suppression, et respectez les 
dem

andes des personnes concernées.

P
rotection

É
tablissez des procédures de 

sécurité pour protéger les données 
personnelles.

E
nregistrem

ent
G

ardez une trace de vos 
procédures.

C
ontrôle

E
m

pêchez les violations de 
données et signalez-les.



R
èglem

ent  
G
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P
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D
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C
ybersécurité

Interlogix s’engage à assurer la cybersécurité de ses services et produits A
dvisor A

dvanced et à protéger vos 
données personnelles. N

ous travaillons continuellem
ent à l’am

élioration des produits tout en tenant com
pte 

desdits objectifs. À
 cette !n, U

nited Technologies C
orporation (U

TC
), la société m

ère d’Interlogix, em
ploie un 

responsable chargé de la sécurité des produits.

L’utilisateur !nal a la possibilité de stocker des données personnelles dans un produit A
dvisor A

dvanced. 
L’identi!ant unique (ID

) et les droits d’accès associés sont disponibles via les panneaux de contrôle pour 
encourager la prise de décision instantanée. L’identi!ant (code P

IN
 ou carte) présenté sur le lecteur doit 

correspondre à celui enregistré dans le systèm
e. L’accès aux fonctions dem

andées ou aux portes/ascenseurs est 
accordé ou refusé en fonction des règles de sécurité con!gurées par l’installateur du systèm

e dans les locaux de 
l’utilisateur !nal.

Les données personnelles représentent un élém
ent incontournable des systèm

es de sécurité conçus pour 
contrôler les accès des em

ployés et visiteurs. Les seuls cham
ps obligatoires dans A

dvisor M
anagem

ent sont ceux 
liés au nom

 d’utilisateur et, si nécessaire, à un identi!ant (num
éro de badge, code P

IN
) associé à une personne 

a!n de dé!nir les autorisations d’accès de l’utilisateur.

V
oici des exem

ples de cham
ps pouvant être con!gurés pour optim

iser la gestion de la sécurité dans A
dvisor 

M
anagem

ent : num
éro interne et externe (souvent utilisé pour rassem

bler des num
éros R

H
 ou ID

 internes) ; 
adresse e-m

ail ; sexe ; photographie ; et niveaux d’accès. C
es données peuvent être alim

entées à partir d’une 
base de données R

H
 via un échange sécurisé de données à intervalles réguliers. Les accès aux cham

ps de 
données ainsi que la possibilité d’en ajouter ou de les m

odi!er sont fondés sur les décisions des utilisateurs !naux 
et contrôlés par des autorisations con!gurables par ces derniers.

Les panneaux de contrôle conservent les inform
ations sous form

e d’événem
ents dans les journaux de l’historique 

des événem
ents. Les entrées de l’historique contiennent une description de l’événem

ent, accom
pagnée de 

l’heure et de la date associées. L’utilisateur !nal peut égalem
ent con!gurer les journaux de sorte que d’autres 

inform
ations y soient consignées a!n d’identi!er la personne im

pliquée et le lieu de l’événem
ent. Le nom

 d’une 
personne peut égalem

ent être envoyé à une centrale d’alarm
e a!n d’identi!er les individus im

pliqués et de 
prendre les m

esures appropriées. P
our les alarm

es d’intrusion, le stockage des événem
ents et les rapports 

d’alarm
e sont conform

es aux autorisations de sécurité (com
m

e la norm
e E

N
50131).

A
ide pour la con!dentialité des données

L’application A
dvisor M

anagem
ent perm

et aux adm
inistrateurs de sécurité en charge des utilisateurs !naux de 

dé!nir des autorisations et un type d’accès.

C
elles-ci leur assurent les droits nécessaires pour effectuer leurs tâches.

Les panneaux de contrôle A
dvisor sont accessibles uniquem

ent aux personnes autorisées (installateurs, etc.), qui 
ont accès aux fonctions et détails de con!guration dé!nis par les autorisations attribuées par l’utilisateur !nal.

L’application A
dvisor M

anagem
ent peut être utilisée pour con!gurer les centrales d’intrusion et environnem

ents de 
surveillance des alarm

es, notam
m

ent en m
atière d’autorisations d’accès. E

lle propose la m
ise en place d’un m

ot 
de passe et peut prendre en charge un systèm

e d’authenti!cation unique. L’accès au systèm
e peut être restreint et 

lim
ité à la responsabilité fonctionnelle d’un individu en segm

entant le m
atériel, l’em

placem
ent, l’application et les 

fonctions, ainsi que les droits de lecture et de m
odi!cation.

Tout événem
ent détecté par un capteur est envoyé à la panneau de contrôle, puis transm

is à une application 
de gestion connectée telle qu’A

dvisor M
anagem

ent ou à des outils de con!guration et de diagnostic, a!n d’être 
conservé et analysé. D

es données personnelles supplém
entaires peuvent égalem

ent être envoyées à un centre 
de surveillance pour assurer le suivi des alarm

es, si la con!guration est ainsi dé!nie.

D
ans le cas de chaque événem

ent lié à l’accès par une porte et aux zones d’intrusion, sa description et les détails 
associés sont d’abord capturés et conservés au niveau m

atériel (conform
ém

ent aux exigences réglem
entaires 

de sécurité). U
ne fois la connexion à l’application A

dvisor M
anagem

ent établie, ces inform
ations sont transm

ises 
à celle-ci. A

insi, les événem
ents peuvent, le cas échéant, être exam

inés ultérieurem
ent par le personnel autorisé 

pendant une durée illim
itée. P

our les produits A
dvisor A

dvanced, l’utilisateur !nal déterm
ine la période pendant 

laquelle les données sont conservées, aucune date de suppression par défaut n’est dé!nie.
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